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Dienstleistungen

im Telekommunikationsbereich

Der Deutsche Bundestag hat die Petition am 17.12.2020 abschlieBend beraten und

beschlossen:

Die Petition der Bundesregierung — dem Bundesministerium fiir Wirtschaft und Energie

— als Material zu tiberweisen.

Begriindung

Mit der Petition wird eine europaweite digitale Selbstbestimmung fiir Biirger und
Anwender fiir ihre private Hard- und Software gefordert.

Zur Begriindung des Anliegens wird im Wesentlichen ausgefiihrt, dass aus Sicht des
Petenten immer restriktivere Konzepte, Konfigurationen, Programmierungen und
Algorithmen fiir moderne Technikgerite, wie Smartphones, Router und Computer, es fiir
die Anwender von privater Hard- und Software fast unmoglich machen wiirden, ihre
freiheitlichen Grundrechte durchzusetzen. Mit der Petition werden daher gesetzliche
Regelungen auf europdischer und nationaler Ebene angeregt, die diese Einschrankungen
fiir private Anwender von Hard- und Software reduzieren und europaweit eine grofBere
digitale Selbstbestimmung ermdoglichen.

Hinsichtlich der weiteren Einzelheiten zu dem Vorbringen wird auf die eingereichten

Unterlagen verwiesen.
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Zu der auf der Internetseite des Deutschen Bundestages verdffentlichten Eingabe liegen
86 Mitzeichnungen und 28 Diskussionsbeitrdge vor. Es wird um Verstdndnis gebeten,
dass nicht auf alle der vorgetragenen Aspekte im Einzelnen eingegangen werden kann.
Der Petitionsausschuss hat der Bundesregierung Gelegenheit gegeben, ihre Ansicht zu der
Eingabe darzulegen. Das Ergebnis der parlamentarischen Priifung ldsst sich unter
Einbeziehung der seitens der Bundesregierung angefiihrten Aspekte wie folgt
zusammenfassen:

Der Petitionsausschuss merkt zunéchst an, dass er die Ausfithrungen des Petenten nicht
nachvollziehen kann, inwieweit Hard- und Software derzeit wegen MaBnahmen der
Hersteller und Anbieter nicht genutzt bzw. nicht aktualisiert werden kann und die
digitale Selbstbestimmung insoweit beschriankt ist. Hierzu liegen ihm keine
Informationen vor.

Der Petitionsausschuss teilt jedoch das auf eine europaweite digitale Selbstbestimmung
fiir Blirger und Anwender gerichtete Anliegen der Petition, da der Erhalt und Ausbau der
mit der digitalen Selbstbestimmung zusammenhdngenden digitalen Souverdnitdt von
Deutschland und der Europédischen Union (EU) fiir ihn ein Thema von grofer Bedeutung
darstellt.

Ausweislich der Stellungnahme des Bundesministeriums fiir Wirtschaft und Energie
(BMWi) befinden sich hierzu verschiedene Initiativen und Vorhaben in der Planung bzw.
Umsetzung.

Die vom Petenten angemahnte europaweite digitale Selbstbestimmung hédngt mit der
digitalen Souverdnitit Deutschlands und Europas zusammen, denn ohne digitale
Souverdnitat liegt das Rahmenwerk fiir die digitale Selbstbestimmung nicht mehr in der
Hand der nationalen oder europdischen Gesetzgebung.

Fiir den Erhalt und Ausbau der digitalen Souverdnitit der EU sind aus Sicht des
Petitionsausschusses sowie des BMWi die folgenden Punkte von besonderer Bedeutung:

die Starkung europédischer Anbieter von schneller Kommunikationsinfrastruktur,
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der Ausbau von Anwender- und Anbieterkompetenzen,

die Stirkung der europdischen Cybersicherheitswirtschaft und Unterstiitzung von

kleinen und mittleren Unternehmen (KMU),

die Forderung des Aufbaus einer europdischen Blockchain-Infrastruktur,

die Stdrkung der Vernetzung von digitalen KMU mit Akteuren in zentralen

Industriedoménen und

die Definierung von Schliisseltechnologien, die Europa zum Erhalt der digitalen

Souverdnitdt benotigt.
Dariiber hinaus adressieren das BMWi und seine Projektpartner mit dem Projekt GAIA-X
den Aspekt der Souverdnitit tiber Daten. Konkret geht es um die vollstindige Kontrolle
iiber gespeicherte und verarbeitete Daten sowie die unabhédngige Entscheidung dariiber,
wer darauf zugreifen darf. Mit GAIA-X wird eine vernetzte Dateninfrastruktur angestrebt,
die den freiheitlichen Werten und der Selbstbestimmung aller européischen Biirgerinnen
und Biirger und der Unternehmen gerecht wird und so ihre Datensouverdnitit
gewihrleistet.
Der Ausschuss weist darauf hin, dass GAIA-X auf bekannten technologischen Ansitzen
aufbaut, um digitale Souverdnitidt zu ermoglichen: Portabilitdt, Interoperabilitdt und
Konnektivitdt werden geférdert, um ein umfassendes digitales Okosystem aufzubauen
(Foderation). Foderierte Dienste bieten einen Mehrwert, wenn sie gemeinsame Standards
fiir Transparenz und Interoperabilitidt beinhalten. GAIA-X leistet hierbei einen wertvollen
Beitrag und bietet den Rahmen fiir Anbieter von Rechenzentren, Cloudlsungen,
High-Performance-Computing (HPC) und sektorspezifischen Cloud- und Edge-Systemen,
um sich aufeinander abzustimmen. GAIA-X spezifiziert die technischen
Voraussetzungen, die nétig sind, um den Betrieb des GAIA-X-Okosystems
sicherzustellen. Die Konzeption folgt dabei den Prinzipien von ,,Security by Design®“ und
,Privacy by Design®“, um hochste Sicherheitsanforderungen und den Schutz der

Privatsphére zu gewdhrleisten.
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Zum einen wird bei GAIA-X nicht nur ein breiter Softwareansatz fiir die verschiedenen
Branchen entwickelt, sondern explizit auch auf iiberpriifbare Open-Source-Software
gesetzt. Zur Sicherung der digitalen Souverénitdt durch Software und Hardware wurden
frithzeitig entsprechende Arbeitsgruppen initiiert, die sich um die Uberpriifbarkeit und
Zertifizierung der angesprochenen Bereiche kiimmern.

Was das Inverkehrbringen von Produkten angeht, gibt es auf der europédischen Ebene die
Bestrebung, die nationalen gesetzlichen Vorschriften fiir bestimmte Produktgruppen
technisch zu harmonisieren und Handelshemmnisse innerhalb des européischen
Binnenmarktes abzubauen. Alle der Liefer- wund Vertriebskette zugehdrigen
Wirtschaftsakteure haben zu gewéhrleisten, dass nur Produkte in den EU-Markt gelangen,
die mit den geltenden Rechtsvorschriften iibereinstimmen.

So sind beispielweise fiir Funkanlagen wie etwa Mobilfunkgerdte die Anforderungen fiir
die Bereitstellung auf dem Markt EU-weit abschlieBend in der Richtlinie 2014/53/EU des
Européischen Parlaments und des Rates vom 16. April 2014 tiber die Harmonisierung der
Rechtsvorschriften der Mitgliedstaaten iiber die Bereitstellung von Funkanlagen auf dem
Markt und zur Aufhebung der Richtlinie 1999/5/EG geregelt. Die Mitgliedstaaten haben
dementsprechend keine Kompetenz, zusdtzliche Anforderungen an derartige Gerédte zu
stellen.

Des Weiteren wurden 2019 auf europdischer Ebene im Rahmen der Digitalen
Binnenmarktstrategie die Richtlinie (EU) 2019/770 iiber bestimmte vertragsrechtliche
Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen und die
Richtlinie (EU) 2019/771 {iber bestimmte vertragsrechtliche Aspekte des Warenkaufs
erlassen. Sie beinhalten neben Regelungen zu den Gewéhrleistungsrechten und Fristen
bei Méngeln u. a. die Pflicht zur Bereitstellung von funktionserhaltenden Updates und
Sicherheitsupdates bei digitalen Inhalten und digitalen Dienstleistungen und
sogenannten Waren mit eingebetteten digitalen Inhalten. Die Richtlinien sind bis zum

1. Juli 2021 in nationales Recht umzusetzen.
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Vor diesem Hintergrund empfiehlt der Petitionsausschuss im Ergebnis, die Petition der
Bundesregierung — dem BMWi — als Material zu iiberweisen, damit die Petition in die
oben dargestellten Initiativen und Vorhaben zur Gewdhrleistung einer europaweiten

digitalen Selbstbestimmung einbezogen wird.
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